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	רקע כללי

המצגת מביאה את המושג "גלישה בטוחה" מנקודת מבט התנהגותית. מטרתה אינה לספר על סכנות, ומה יקרה אם..., אלא להדגיש את הצד ההתנהגותי. מה ניתן  לעשות וכיצד להימנע מהסכנות האפשריות ברשת האינטרנט.
הדגש הוא על הרשת, המצויה בכל בית, ויש לה ערך מוסף עצום בחיי התלמידים. אך עם כל זאת יש גם היבטים שליליים,  שבנקיטת אמצעים פשוטים יחסית, ניתן להקטין את השפעתם.

מכאן שתפקיד המצגת לא להפחיד, לא לאיים, אלא להצביע על צעדי מניעה מתאימים.
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	העולם הווירטואלי  מעניין
אנו מתחילים עם החיוב, ועם מקום הרשת בחיי התלמידים.
ניתן, במידת האפשר, לבקש מהתלמידים שיאמרו מה טוב וחשוב, ומה ניתן לעשות ולהשיג באמצעות הרשת.

אם יש זמן- לפתח דיון קצר איך חייהם היו נראים ללא הרשת.

לאחר כל זאת – לומר, נכון, הרשת היא דבר מצוין, והיא היום חלק מחיינו, אך יש בה גם סכנות והיבטים שליליים, שיש להימנע מהם.
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	אני בשליטה
הדגש הוא על בחירה.
השימוש ברשת, הוא אישי, והאופן בו אנו משתמשים בה, נתון לבחירתנו.  מכאן, שהאלמנט ההתנהגותי המרכזי בשימוש ברשת הוא בחירה.

אני קובע מה טוב לי, מה חשוב לי, ואני יכול למנוע דברים שליליים כי אני מחליט.

יש גולש "בשליטה", ויש גולש ש"נסחף" – ללא שליטה. כאשר אנו נסחפים, נגיע למקומות ומצבים שלא התכוונו אליהם ולא נהייה מוכנים להתמודד איתם, מקומות אלו עלולים להיות פוגעים, שליליים ומסוכנים.
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	מי מסתתר מאחורי המסכה
רשת האינטרנט מאפשרת למשתמשיה להסתיר את זהותם, אם רצונם בכך . אדם ששמו אינו ידוע הוא אנונימי. (anonymous  מיוונית – חסר שם)
ברוב המצבים של השיח התקשורתי ברשת הגולשים אינם נראים או נשמעים (אם אינם מצלמים את עצמם במצלמת רשת ואינם מחברים מיקרופון).

מצב זה מאפשר לגולשים להציג את עצמם באופן שונה מהמציאות.

קשה לדעת מי באמת מסתתר מאחורי הדמות איתה אני משוחח.
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	אנונימיות
כחול - היתרון באנונימיות הוא היכולת לשוחח באופן פתוח, נטול סטריאוטיפים ודעות קדומות, תוך הגנה על הזהות האמיתית שלי.

אדום - החיסרון הוא ביכולת להתחזות לאחר וליצור רושם שקרי. יכולת זו עשויה להביא לפגיעה רגשית במשוחחים ולעיתים לפגיעה פיזית אם המתחזה בעל כוונות זדוניות.
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	כינויים
כינוי - הוא שם אותו אנו מאמצים לעצמנו בעת הגלישה באינטרנט.
המדריך יכול:

1. להעלות את השאלות שבשקף לפני התלמידים 
    באיזה כינוי אבחר? אם מי ארצה להתכתב?    או

2. לברר עם התלמידים מדוע בחרו המשוחחים בכינויים 
    האלה?

המדריך יסכם את נושא הכינויים:

לכינוי משמעות גדולה משום שבהעדר יכולת לראות ולשמוע, הכינוי מאפשר לי להיזהר ולא לחשוף את עצמי ברשת וכך להימנע מהטרדות וסכנות אחרות ולהתבטא באופן חפשי.

הכינוי מהווה רמז לאישיות ולזהות מאחוריו ו/או לזהות אותה רוצה המשתמש להציג.

בבחירת כינוי כדאי לזכור כי האנשים עימם אני משוחח, ייחסו לי את התכונות המרומזות בכינוי. 

באותה מידה, האנשים עמם אני משוחח, רומזים לי על זהותם או מטרותיהם בעזרת הכינוי שבחרו.
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	פדופיל ברשת
שקף מעורר חששות והתרגשות.
המדריך יציין שזהו מקרה אמיתי, של שימוש לרעה בפורום של בני נוער על מנת לפתות ולפגוע בהם. ראו את ההודעה המתפלאת של אחת המשתתפות בפורום.

במקרה זה הכינוי בו בחר טכנאי מחשבים שידר ידע ומיומנות בתחום המחשבים. אפי טכנאי המחשבים אף הציע ל"עזור "  ויש חשד כי הציע מתנות בתמורה לשיתוף פעולה.

המדריך יסביר לתלמידים  כי בשני המקרים הפגיעה בתלמידים נעשתה כאשר שהו בביתם.

חשוב לומר שזהו מקרה קיצוני ולא להפחיד את התלמידים.
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	תמליל עם פדופיל
המדריך יקריא את התמליל של השיחה בין הילד לפדופיל.
יש להדגיש את המצוקה בה נמצא הילד האומר:  "אני מפחד" אך ממשיך לשוחח עם הפדופיל. אנו ממליצים לפנות למבוגר ולסגור את השיחה.

הראו את המניפולציה המופעלת על הילד "זה לעולם לא יקרה". השימוש במילה אהבה מול השימוש בדרישה לעשות מה שהוא אומר. הדגישו כי רצוי תמיד לסמוך על התחושה שלכם שמשהו לא בסדר ולהתייעץ עם אדם שאנו סומכים עליו.

הראו לילדים כי תחושת האונס יכולה להיגרם גם אם האונס לא התרחש באופן פיסי. אומנם מדובר במפגש וירטואלי אך התחושה והפגיעה היא ממשית.

לציין שנדבר בהמשך על מניעה והתמודדות במקרים כאלה.
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	סביבת הפעולה
היכולת ליצור קשר חיובי או לנצל קשר לרעה היא יכולת משותפת לכל אמצעי התקשורת ברשת האינטרנט.
מונחון למדריך על המושגים בשקף (אין צורך להעביר לתלמידים.)

פורום- קבוצות דיון סביב נושא

דואר אלקטרוני-  תיבת דואר וירטואלית לשליחת הודעות וקבצים

צאט- שיחה מקוונת (online)באמצעות רשת האינטרנט

מסנגר ICQ- תוכנות להעברת מסרים מידיים.
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	ואם יגידו לך...
בשקף זה מוצגות עצות שהתקבלו בפורומים בהם גולשים עשרות בני נוער. הפורומים ברשת לא תמיד מנוהלים ע"י מומחים ולכן צריך לבדוק מי עומד ו/או מנהל את הפורום. יש  להתייחס בזהירות רבה לעצות המתקבלות ע"י מנהל הפורום ובייחוד מהגולשים בפורום.
בשקף מוצגות מספר דוגמאות לעצות רעות:

בדוגמא – "אכלי לאט" מפורום המעודד בנות להמשיך בתהליך של הרעבה עצמית (אנורקסיה).

בדוגמא- " אני חייבת עזרה.." מקבלת הילדה עצה להמשיך קשר עם חבר למרות שהוא מרביץ לה.

בדוגמא- it’s not bad 2 die” " מתקבלת עצה המעודדת את הילד להתאבד.
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	אל תתנו
המדריך ידגיש שלאחר שראינו אפשרויות להיפגע (וגם לפגוע), אנו זקוקים לכללי זהירות נדרשים.
החשוב הוא – להיות מודע ממה ניתן להיפגע, ומכאן נדע ממה יש להיזהר, ולהלן כללי יסוד שימנעו זאת.
להדגיש "היו חשדניים". אל תתפתו בקלות. לא כל דבר שנראה יפה וטוב וסימפטי, הוא באמת כזה.

להיזהר:  להיות חשדן, להמתין ולא להתמסר מיד, לא להראות שאתה מאמין לכל דבר. 

הרשת פתוחה לכל, ויש בה גם אנשים שרוצים את טובתם האישית על חשבון האחר.
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	בריונות ברשת
ניתן לפגוע ולהיפגע בעוצמה מאד גדולה ברשת.
גם אם הפגיעה אינה פיזית.

יש אלימות שניתן להפעיל בקלות ברשת.

לכן חשוב להציף את נושא הבריונות/הצקות/הטרדות/אלימות מילולית , האלימות שבינינו.
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	שמועות השמצות לשון הרע
הרשת עלולה לשמש ככלי רב עוצמה להפצת שמועות ולשון הרע.
עלינו להסביר לתלמידים כי צריך לחשוב פעמיים לפני שאנו מפיצים מידע אמיתי או שיקרי על אדם או מקרה ברשת, כי אין אנו יכולים לדעת לאן זה יגיע ומה יהיו התוצאות?

בדוגמא הראשונה ישנה שמועה/רכילות הפוגעת בזכות האדם לפרטיות.

בדוגמא השנייה והשלישית שימוש ברשת על מנת לפגוע ע"י יצירת רשימת מכוערים, או פגיעה ע"י תיאור מעליב של מראה חיצוני. יש להדגיש כי ברשת נפגעים שני המינים (בנים בנות).

זכרו הפצת לשון הרע  היא עבירה פלילית
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	מה קורה לי?
תאור  התחושות של קורבן לבריונות.
מה קורה לו? איך הוא מרגיש? איך אתה תרגיש?

ילד/נער שהוטרד מרגיש תחושה קשה של חוסר אונים,  תחושה שקלונו נחשף לעולם ואין באפשרותו להתגונן. לעיתים יש תחושה שאין למי לפנות.

בעצם זה עלול לקרות לכל אחד מאתנו, ועם יד על הלב, כולנו נפגעים במידה כלשהי כתוצאה מבריונות שכזאת.
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	היום אני שולח
המחשת הקלות בה ניתן לפגוע באחרים. אבל חשוב לעצור ולחשוב. היום אני שולח הודעה ופוגע מחר זה עלול לחזור אלי בדיוק באותו אופן ואז אני אהיה זה שיפגע. 
להדגיש את התפוצה הגדולה שמאפשרת הלחיצה על שלח.

 מסר –"אל תעשה לחברך מה ששנוא עליך"
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	אל תהססו לקרוא לעזרה

אמצעי זהירות ומניעה מבריונות:
לא להחזיר, לא להתנקם.  לזכור שיש חוק שאוסר פגיעה באחר.

כל אלימות ברשת ושאינה ברשת –לא מרוויחים ממנה דבר.

· ניתן בהחלט לנקוט באמצעים אחרים:

·  הורים ומבוגרים אחרים עשויים לעזור מאד במקרה של מצוקה ופגיעה.

·  ניתן לשקול פנייה למשטרה

· כדאי להדפיס ולשמור את פרטי ההטרדה כדי שישמשו כראיות.
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	פיתויים
אתרי אינטרנט רבים מציעים תכנים ושירותים בעלי אמות מידה מוסריות מפוקפקות: אתרי פורנוגרפיה, שנאה ואלימות, סמים ועוד. לעיתים אנו נתקלים באתרים כאלה תוך כדי חיפוש מידע ובמקרים אחרים הם מופיעים על מסכנו בטכנולוגית חלונות קופצים.
לכן, כאשר אנו גולשים באינטרנט עלינו להיות ביקורתיים ולהשתמש בתבונתנו ובניסיוננו באשר לתכנים המופיעים לעינינו. אנו צריכים לדעת להבחין בין מידע טוב ורלוונטי לבין מידע לא מוסרי ופוגע. בין מידע עובדתי ואמין למידע מעוות ושקרי.

אם הגענו לאתר שתכניו אינם ראויים, עלינו לצאת ממנו.

יש לרסן את הנטייה "לנסות רק קצת", כי "אני בשליטה".

בסמים, פורנוגרפיה, הימורים ועוד -  כאשר מתחילים, זה בור ללא תחתית. זהירות! אל תהיה צודק, ו"Cool", אלא בשליטה. שליטה פרושה קודם כל הימנעות. אין דבר טוב בכל אלה, ואתה לא מפסיד כלום!
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	פורנוגרפיה
בזמן הגלישה באינטרנט נתקלים פעמיים רבות מרצון או שלא מרצון באתרים בעלי תכנים מיניים. 
אתרים אלו מציגים בהגזמה את גוף האישה והגבר

לעיתים מוצגים בהם מצבים מבוימים ולא מציאותיים של יחסים בין המינים.

לעיתים התמונות מציגות את האדם כאובייקט מושפל

לעיתים מוצג  האקט המיני בהיבט של אלימות.
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	סמים
הרשת משמשת כמקור מידע ושיווק של סמים
ברשת נימצא את הסלנג והשפה בה משתמשים לשם השגת סמים.

נמצא מידע על דרכי מניעה אך  לצידו מידע על דרכי גידול סמים  וכיצד משיגים סמים.

כפי שכולנו יודעים שימוש בסמים גורם נזק כבד למשתמש ולכן אם נתקלים באתרים המעודדים שימוש בסמים יש להפעיל שיקול דעת ולהימנע מהפיתוי.

שימוש וסחר בסמים אינו חוקי.
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	הימורים
ברשת האינטרנט קיימים אתרים רבים המשמשים להימורים בתחומים שונים: משחקי קלפים, מירוצים, רולטה וכד'.
למרות שבאתרי ההימורים מוצעים רווחים קלים בלחיצת כפתור, יש לזכור כי לרוב מפסידים כסף ולא מרווחים. הסכנה בהימורים היא סכנת התמכרות ונזק כספי ונפשי חמור.

ההימורים אינם חוקיים במדינת ישראל גם אם ההימור מתבצע באינטרנט. 
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	אתרי הסתה
הרשת משמשת כר נרחב להפצה ולהסתה של קבוצות קיצוניות, אשר מטרתן לפגוע ולנקוט בפעולות הנוגדות את זכויות האדם, הערכים הדמוקרטיים ולעיתים נוגדות את החוק.
במקרים רבים מפורסמים באתרים אלו נתונים כוזבים או מעוותים ומידע שמשרת את מטרתם.

התלמיד צריך לשאול את עצמו מי עומד מאחורי אתר זה ? מה מטרתו? האם המידע בו הוא אמין? וכד'
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	אל תתפתו
כללי זהירות בסיסיים-
לא להתפתות- להפעיל שיקול דעת האם כדאי? האם נכון? מה אני מרוויח מה אני עלול להפסיד?

לא להיגרר ! הבחירה רק בידך. 

יש להקשיב לראש להיגיון, לא למסיתים "רק לנסות".

לפעמים מספיק ניסיון אחד כדי להרוס חיים.
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	התמכרות
המדריך ינסה לעודד את התלמידים לנחש באיזה נושא מדובר.
ההתמכרות או צריכה מופרזת של הרשת או זמן מחשב היא אחת הרעות החולות של הרשת.

מבלי משים, לכאורה עם שליטה, אנו בוחרים להתמכר, לצאת משליטה, להפוך את חיינו לעיסוק אין סופי ברשת.

ההתמכרות פוגעת בחיי היום יום, ובמקרים קיצוניים משבשת לחלוטין את החיים של האדם וסביבתו! כפי שמוצג בשקף "פעם היו לי חיים היום יש לי פס רחב". המתמכר מוותר על קשרים משפחתיים וחברתיים, על לימודים ועיסוקים מעניינים אחרים.

גם אם האינטרנט והמחשב מרגש, מעניין ומושך יש לצרוך אותו במידה.
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	התמכרות

השקף מאפשר לכל אחד מהתלמידים לבדוק :
האם אני מכור לרשת? 

כיצד ההתמכרות  לרשת באה לידי ביטוי אצלי? בירידה בלימודים, בהתנתקות מחברים, בתופעות פיזיולוגיות, בתלותיות ברשת וכד'.

חשוב להדגיש כי התמכרות לרשת שווה לכל התמכרות אחרת כולל התמכרות לסמים וככל התמכרות היא מסוכנת  ופוגעת בנו  ובסביבתנו


	מספר שקופית
	תמונה
	הסבר
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	לגלוש על בטוח – טיפים להתמודדות עם התמכרות

לאחר שבדקנו כיצד ישיבה מוגזמת מול המחשב פוגעת בנו , נוכל להקפיד שהגלישה לא תפריע לנו: להכין שעורים , להתכונן למבחנים, להיפגש עם חברים, לעסוק בפעילות נוספות וכד'
למי שאינו מצליח להתארגן: רצוי להקציב זמן ולשים שעון מעורר. 

אם אנו לא מצליחים להתמודד רצוי לפנות לייעוץ.
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	משרד הבריאות

ישיבה ממושכת מול המחשב משפיעה על גופנו.
מול המחשב – יש להיות מודע לנזקים גופניים רבים המצטברים לאורך זמן, לתקן אותם קשה מאד ולעיתים הם בלתי הפיכים.

לכן כדאי לרכוש  הרגלי יציבה וישיבה טובים כבר מהיום!
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	עבודה מול המחשב

טיפים לרכישת הרגלי עבודה מול המחשב
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	חוקי המדינה חלים גם על האינטרנט
עד כאן דיברנו על התנהגות וערכים בעת הגלישה באינטרנט.
אולם האינטרנט אינו עומד מעל החוק:

דינן של עברות וירטואליות הוא כדינן של עברות במציאות. 

פריצה למחשב דינה כדין פריצה לרכוש, חדירה לדוא"ל דינה כחדירה לתיבת דואר פרטית, דינה של השמצה ברשת, כדינה של עברת לשון הרע במציאות.

קיימות דרכים רבות ללכידת העבריינים.

עברות באינטרנט עלולות להסתיים  בפתיחת תיק פלילי שהשלכותיו חמורות על עתידו של הנער. במקרה של ילד מתחת לגיל 12, עשוי להיפתח תיק נזיקין נגד הורי 
הילד.
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	סיכום המסרים החינוכיים לאחריהם מעבר לפתרונות טכנולוגיים
לסיום יש לחזור ולהדגיש כי הבחירה בידי,
אני קובע, אני שולט, אני מחליט. 

לכן אני מפעיל תמיד שיקול דעת בהתאם למטרותי

ויודע איך לנהוג במקרה שמנסים לפגוע או לפתות אותי.

אני מודע גם לסביבה שלי ולכח שבידי ולא אנצל אותו לרעה.
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	חומת אש
תוכנית / פתרון משולב חומרה ותוכנה המפרידה בין המחשב שלך לרשת האינטרנט.
בדרך זאת לא ניתן לתקוף את המחשב שלך והגישה אליו מבחוץ מותרת רק לתוכניות שאתה מאשר.
חשוב מאוד להקפיד על שימוש בחומת אש,

יש לא מעט אפשרויות, אחת מהן היא הכלולה בחלונות XP – Windows Firewall (החל מ SP2) ו Internet Connection Firewall למערכות XP בהן לא הותקן SP2.

אפשרות נוספת היא תוכנת Zone Alarm של חב' צ'קפוינט.

 קישורים להורדת תוכנות וכלים נוספים באתר היום – חשוב להדגיש!!! 
הסבירו כי החוק תקף גם באינטרנט.
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	ישנן דרכים להתגונן בפני תוכנות ריגול
ישנן תוכנות רבות למשל ה Microsoft Anti Spyware, SPYBOT ו ADAWARE הניתנות להורדה חינם ומנקות את המחשב מתוכנות ריגול,
חלק מתוכניות ה Anti Spyware מספקות הגנה פעילה בזמן אמת וזאת בשונה מתוכנות רבות הממתינות להוראת "סרוק את המחשב" .
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	מה זה אנטי וירוס
תוכנית האנטי ווירוס מזהה הפעלה של קוד (תוכנית) המאיים על המחשב ומנטרלת אותו, תוכנות אנטי ווירוס נשענות על קובצי חתימות המכילים דפוסים של ווירוס (בדומה לספר תרופות), לצערנו בכל חודש נכתבים כ 200 ווירוסים חדשים וכיום ידוע על כ 70,000 ווירוסי מחשב. (כולל תולעים וסוסים טרויאניים)
לכן, אנטי ווירוס שאינו מעודכן לא יכול לספק הגנה כנגד ווירוסים חדשים.
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	דרכים להתגוננות מחלונות קופצים
ישנן תוכנות חינם החוסמות חלונות קופצים, כמו כן חוסם חלונות קופצים הוא חלק אינטגראלי מחבילת העדכונים השנייה לחלונות XP

אתרים שונים כגון Walla, Nana, Google ו MSN (ועוד רבים) מציעים תוכנות החוסמות חלונות קופצים, רוב התוכנות הן חינם.
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	אתרים מסוימים ינסו לשטות את הגולש ולגרום לו ללחוץ כן,
למשל ע"י סימון של חץ – "לחץ עלי"....
דוגמא מופיעה בשקף הבא!
החץ האדום "הושתל" בכוונה
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